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AMRES Web Proxy Servis

» Proksiranje saobracaja vec postoji

» AMRES Web Proxy servis se sastoji od
» 5 lronport S670 uredaja
» 1 lronport M160 uredaja

» Ironport 5670 (WSA) imaju ulogu proxy
uredaja

» lronport M160 (SMA) je uredaj za
centralizovano upravljanje



Ciljevi Web Proxy servisa

» Prvobitni cilj je bio zastita kapaciteta
linkova ka Internetu za akademske potrebe

» Zastita krajnjih korisnika od malicioznog
sadrzaja

» AMRES je napravio Globalnu polisu
prihvatljivog sadrzaja



Organizacija Web Proxy Servisa

» AMRES globalna polisa obuhvata sve
korisnike akademske mreze

» Institucije su zahtevale dodatne zabrane

(Facebook, Youtubei sl.)

» AMRES osoblje je kreiralo i odrzavalo posebne polise
za pojedine institucije

»* Vremenom je broj institucija sa specijalnim
zahtevima postajao sve veci
» Resenje: AMRES Servis Web Filtriranja



AMRES Servis Web Filtriranja

» Namenjen je administratorima institucija

» Servis predstavlja Cloud resenje

Hardverski i softverski resursi su centralizovani i
izmesteni od korisnika

» Administratori institucija podesavaju
konfiguraciju na Ironport proxy uredajima

» Administrator menja samo onaj deo
konfiguracije koji se tice njegove institucije
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Autentifikacija - LDAP (1)

» Autentifikacija na servis = autentifikacija
na lronport SMA uredaj

» Autentifikacija se oslanja nha AMRES Admin
LDAP bazu

» Upravljanje nalozima u bazi ce se vrsiti preko
AMRES LDAP aplikacije

» Nakon uspesne autentifikacije administrator
preuzima nalog institucije na uredaju i
moze da menja web filtre samo za
saobracaj koji se tice njegove institucije



AMRES Servis Web filtriranja

Web Policy Configuration Configuration Master 7.5

Aoreas

» Svaka institucija ima svoj nalog na lronport SMA
uredaju

» U okviru naloga svaka institucija ima pravo na:
-1 Access polisu - konfigurise Web filtre za saobracaj
institucije
1 Custom URL kategoriju - definiSe listu eksplicitno
blokiranih URL-ova
» NAPOMENA: Access polisa institucije moze biti
s jskljucivo striktnija od Globalne Access polise



@ Access Polisa institucije

Access Policies

View: All Policies v
Protocols and Web Reputation and
Order = Group User Agents URL Filtering | Applications Objects Anti-Malware Filtering

Polisa Institucije Block: 7
2 Identity: Ime Institucije tabal pali Monitor: 73 | (global policy) | (global policy) | (global policy)
Allow: 2
view

» U okviru Access polise mogu se vrsiti
sledeca podesavanja:

+ Dozvoljeni protokoli i Internet pregledaci

+ Dozvoljene URL kategorije

+ Dozvoljene Web Aplikacije

 Dozvoljeni Objekti za prenos

» Definisanje prihvatljive Web reputacije

AN AN AN AN A
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@ Access Polisa - Protokoli i portovi

Protocol Controls

-
=5

Block Pratocols: | [] FTP over HTTR
O wrre
[ Hrres
[ native FTP

HTTP CONNECT Ports: | |o0g6, 20, 21, 443, 2083, 563, 4443, 8443, 8080
HTTP CONNECT enables applications to tunnel outbound traffic over HTTP, unless the protocol is
blocked above. Enter 1-65535 to allow all ports via HTTP CONNECT. Leave field blank to block all
ports.

Custom User Agents

Example User Agent Patterns CF

Block Custom User Agents:

bigck use

» U ovoj sekciji Access polise moguce je
podesiti:

» Blokadu protokola HTTP, HTTPS, FTP i FTP
preko HTTP-a

» Dopustanje portova za HTTP Connect metodu
(HTTPS)

w5 Blokadu odredenih Internet pregledaca
L L




Access Polisa - URL kategorije

» U ovoj sekciji Access polise podesavaju se
prlhvatljlve URL kategorije

» Cisco klasifikuje web sajtove u predefinisane
URL kategorije

» Postoji oko 78 predefinisanih URL kategorija

» Inicijalno AMRES zabranjuje 6 kategorija (Child
Abuse, Filter Avoidance, Gambling, Hate
Speech, lllegal Drugs, Pornography)

» Za svaku kategoriju mogu se postaviti akcije
Allow, Block 1 Warn
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- Access Polisa - URL kategorije
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These URL Categories are defined as group membership criteria. All other categorias are not applicable for this policy.

Use Global Override Global Settings
SR Block Monitor Warn (?)
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@ Access Polisa - Aplikacije

Applications Settings

Browse Application Types [« Applications Info &P
To identify some pp.f ns, J'nspeﬂ H"‘"PS ntent may be requi red For best effica nable the H"“'PS Pro y then select the option that
enables decryptio pp catio brty nd ¢ flsees t:.fS ices = HTTPS Pro. xyp ge n the Web Applia J.
Applicatio Settings
Edit all...
[Ed Enterprise Applications €) 3 Monitor
Edit all...
& Facebook
Facebock Applications: Business ©) Use Global {Mgm;gr‘l s
Facebook Applications: Community (:} Use Global (Monit
Facebook Applications: Education ©) Use Global (Menitor)

» U ovoj sekciji Access polise moguce je
blokirati popularne web aplikacije

» Cisco odrzava listu web aplikacija koje se mogu
zabraniti

» ldeja je da se granularno zabranjuju neki
sadrzaji na web servisima

Akademska mreZa Srbije
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@ Access Polisa - Objekti

b Archives

P Document Types
b Executable Code
b Installers

b Media

= P2P Metafiles

% BitTorrent Links (.torrent)
P Well Page Content

b Miscellaneous

» U ovoj sekciji Access Polise moze se
blokirati prenos odredenih fajlova
» lronport je objekte/fajlove podelio u 8
kategorija

» Pored potpune blokade fajlova, moguce je
uvesti i maksimalno dozvoljenu velicinu fajla
(npr. 25 MB)

Akademska mreza Srbije
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Access Polisa - Web reputacija

Web Reputation Score

BLOCK SCAN ALLOW
-10.0 to -7.6 -7.5to 5.9 6.0 to 10.0

[E]

-10 -8 -6 -4 -2 0 2 B 6 8 +10

» Cisco za svaki web sajt uvodi Web reputaciju:

» Web reputacija je mera problema koji je sajt
stvarao krajnjim korisnicima

» Web reputacija se dodeljuje u opsegu [-10,10]

» Suvise niska Web reputacija [-10,-7.5] automatski
blokira sajt bez daljeg istrazivanja

» Umerena Web reputacija [-7.4, 5.9] pokrece
skeniranje sadrzaja na malicionzni softver

» Odlicna Web reputacija [6,10] automatski
dozvoljava prenos sadrzaja bez provere



@ Custom URL kategorija

Edit Custom URL Category
Category Name: | Institucija EXP zabranjeni sajtovi

List Order: | 11

Sites: (2]
.example.com, example.com I Sort URLs

Click the Sort URLs
button to sort all site
URLs in Alpha-numerical order.

~
(e.g. example.com, .example.com, 10.1.1.1, 10.1.1.0/24)

b Advanced | Match specific URLs by regular expressions.

» Svaka institucija ima pravo na jednu Custom
URL kategoriju

» Custom URL kategorija sadrzi spisak eksplicitno
blokiranih sajtova

» Sluzi za dodatnu blokadu web sajtova koji nisu
blokirani u postojecoj konfiguraciji

Akademska mreza Srbije
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@ AMRES Stranica obavestenja

Trazena Web stranica je blokirana na osnovu kategorije sadrzaja

Prema bezhednosnim pravilima koje je postavio administrator vase institucije ifilil AMRES, pristup ovoj Web stranici

( hitp: /s bet365.com/ ) je blokiran. Sadrzaj navedene Web stranice pripada kategoriji; "Gambling" koja nije dozvoljena.

Ukoliko imate neka pitanja, ili smatrate da je ova Web stranica pogresno klasifikovana, molimo vas kontaktirajte administratora
vase institucije. U poruku upisite i kontrolni kod prikazan dole na stranici. Spisak institucija | nadleZnih administratora moZete
pronaci u dnu Web stranice. Ukaliko vasa institucija nije na spisku, molimo vas kontaktirajte AMRES Helpdesk

( helpdeski@amres bg.ac.rs ).

Kontrolni kod: (Thu, 12 Dec 2013 01:15:37 CET, proxy2.amres.ac.rs, HTTP, BLOCK-WEBCAT, hitp:/Awww bet365.com/,
www bet365.com, Gambling, GET, 5.9, , , 147.91.255 .20, Kukolecha_PC, Kukolecha_PC)

» Kada korisnici ne mogu preko proxy uredaja da
pristupe nekom sajtu ispisuje se AMRES stranica
obavestenja

» Administratori su duzni da obraduju prituzbe

v korisnika
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Prijava na servis

» Institucija se prijavljuje na servis slanjem

e-mail poruke na helpdesk@amres.ac.rs
» Navodi se ime zaduzenog administratora
» E-mail adresa za prituzbe

» AMRES obezbeduje nalog administratoru u

AMRES Admin LDAP bazi

» AMRES kreira na lronport SMA uredaju:

» Nalog institucije
» 1 Access polisu za potrebe institucije
» 1 Custom URL kategoriju za potrebe institucije

» AMRES dostavlja administratoru uputstvo za

koriscenje servisa



