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1 LDAP aupexkTopujym

LDAP (Lightweight Directory Access Protocol) avpekTopujyM npeactaB/ba CTaHAApA 3a YyBame rnogaTaka o
NMOEHTUTETMMA KOPUCHUKA WM ayTeHTuduMKaumjy. [MpekTopujymn Ccy xujepapxujcke 6a3e nopaTaka M ca
cTtaHoBMWTa NEKCMOUIHOCTM M jeAHOCTABHOCTM 3a OBE CBpXe UMajy 6pojHe nmorogHoCTM y OAHOCY Ha
TpaavumoHanHe penauuoHe 6ase. Takohe, Benvkn 6poj codTBEepcKMX pewera uMa yrpafeHy noapLuky 3a
ayTeHTUdUKaunjy n Yntame noaataka o KopucHuumma ms LDAP-a.

OpenLDAP je 6ecnnatHa umnnemeHTaumja LDAP npoTokona ca OTBOpPeHMM koaoM, objaB/beHa noa
OpenLDAP Public Licence nuueHUOM.

2 WMuctanaumja LDAP ampektTopujma

YnytcTtBo 3a wHcTanaumjy OpenLDAP codTBepa MOXeTe nornegaT Ha 3BaHMYHMM CTpaHuuama AMPEC
eduroam ycnyre, y okBMpYy ynyTCTBa 3a uHcTanaumjy FreeRADIUS codTsepa.

3 KoHdurypucamwe OpenLDAP gupekTopujyma

HakoH mHcTtanaumje OpenlLDAP codTeepa, NOTpebHO je M3BPWMTU UHMUMjANHY KOHMbUrypauumjy y OKBupy
/usr/local/etc/openldap/slapd.conf KOHpUrypaumoHor dajna. Mpumep KoHdwurypaumoHor dajna,
ca objawrberrMa pasMunTux onumja Moxete npeysetu ca AMPEC Beb ctpaHumue [1].

Y patoMm npuMmepy ce Kopwucte rsEdu, eduPerson, eduOrg, eduMember n schac weme, Te ux je notepbHo
MPETXOAHO KOMMpaTK Ha cepBep. JIMHKOBE 3a HMXOBO Npey3uMMarse Nnornedajte y AoKyMeHTy rsEdu wema Ha
cTpaHuum JaBaoumn maeHtTuTeTa Ha AMPEC Beb6-cajty [2].

OcMM OCHOBHWMX nofelwlaBarba, Y slapd.conf ajny ce MOry KOHpUrypucatm v fucTe 3a KOHTpOny
npuctyna (Access Control List - ACL), kojuma ce aeduHuLLy nNpuBUAervje pasnmuntux KopucHuka Hag LDAP
AnpektopujymoM. KoHdurypucawsem ACL MoxeTe noctuhu MHOro, anu oBe NIUCTE 3axTeBajy OCHOBHW HUBO
pasyMmeBama. [a 6bucte nakwe pasymenu kako ACL ¢dyHKUMOHMLWY, Halla npenopyka je ga npouutarte
YNyTCTBO 3a KOHPUrypucare ocHoBHUX ACL [3].

4 YHoc nouyeTtHor LDAP crabna

Kana je OpenLDAP uHCTanupaH 1 cepB1C NOKPEHYT, Npe yHOLEHa KOPUCHUYKUX MAEHTUTETA HEOMXOAHO je
HanpasuTh uHUUMjanHO LDAP ctabno. lMoctoje pasnuumta Moryha pelwera 3a amsajH LDAP crtabna.
MNpenopyka AMPEC-a je pa ce kopuctu 138B. ,flat” LDAP cTabno y komMe ce KOPUCHUYKWU Hanosu cMmewwTajy y

jenHy rpay.

[a bucte jegHoCTaBHO reHepucany nodeTHo /dif ctabno 3a Bawy MHCTUTYUMjY, NoTpebHo je aa npey3meTe:
% CKpUNTY 3a reHepucarbe /dif hajna, napravildif.zip [4]
¥ nouyeTHo /dif ctabno, original.zip [5]

Mo npey3umarby, oBa ABa ¢dajna je noTpebHO OTnNakoBaTh M CMECTUTU y AMPEKTOPUjYM Ha cepBepy rae je
nHctanupaH LDAP gupekTopujyM (HNp. /usr/local/etc/openldap/). CkpunTa ce nokpehe KOMaHAOM:

./napravildif.sh
HanomeHa: [la 6u ce ckpunta 3a Kpeupawe nouyetHor /dif ¢bajna nokpeHyna, Mopa uMatTu

NpaBWJIHO MNoAelleHe MepMUcuje, OAHOCHO CKpuMNTa Mopa MMaTu MoOryhHOCT M3BplLuaBaba.
YKONMKO TO HUje Crydaj, nepMmucuje ce Mory NpoOMEHUTU cneaehoM KOMaHIoM:

WwWw.amres.ac.rs CrtpaHa 4 og 8



LDAP gupekTopujym
Mpuctyn LDAP gupekTopujymy

chmod o+x napravilLdif.sh

Mo ycnewHoM noKpeTaky CKpUNTE, Y KOMaAHOj NIMHUjWM je noTpebHO 0AroBOpUTKM Ha CBa MMTakba. Ha oBaj
HauunH ce omoryhaBa Kpenpame noveTHor /dif ctabna. PesyntaT m3BpliaBarba ckpunte je ¢ajn novo.1ldif,
KOju npeAcTaB/ba MHMUMjanHo ctabno. MoTpebHo je fa oBo cTabno yBeseTe y Ball AUPEKTOPUjYM KOMaHAOM:

ldapadd -f novo.ldif -D rootdn -w rootpw

roe “rootdn” npeacTtaB/ba  AAMUMHUCTPATOPCKM Hanor koju cre geduHucanm y slapd.conf
KOH(purypaumoHom cajny. MapameTtap “rootpw” je ogroBapajyha nosmHka 3a “rootdn” Hanor. HakoH LWTO
ce noyeTHo cTtabno ycnewHo yee3e, LDAP anpekTopujym 3a Bawy MHCTUTYUMjy 6u Tpebano aa usrnega kao
Ha C/iMum ucnoa.

%, oIm

#| Root DSE (2)
@ dc=bg,dc=ac,dec=rs (3)

& ou=0Organizations
& ou=People
& ou=Services
& ou=SysterAccounts
& ou=UnactivePeople

%' Searches

:u] Bookmarks

Cmmka 1. Uzrneq noyerHor LDAP crabrna

5 [Mpwuctyn LDAP ampekTopujymy

MogaumMa koju ce Hanase y LDAP anpekTopujyMy ce MoXe NpUCTynaT Ha HEKOSIMKO HauuHa:
1. W3 koMaHAHe nuHuje, kopuwhereM npeaedMHNCAHUX KOMaHAN:

# ldapsearch - NpUKa3 NogaTaka,

# ldapadd - foAaBake rnoaaTaka,

# ldapmodify - AOAaBaHe U Merare nojaTaka,

# ldapdelete - bpucare nogartaka.

YnytctBa 3a Kopuwhere O0BMX KOMaHAM MOXeTe MOorneaaty y OHMajH Khu3n 3a kopuwherbe
OpenLDAP codTeepa [6].

2. Kopuwhersem LDAP browser codtBepa, Kao WTo je HNp. Apache Directory Studio [7].

Ykonuko cte rnaBHu agMuHuctpatop LDAP anpekTopujymMa, npenopyka je Aa kopuctute u Apache Directory
Studio. OBaj LDAP browser omoryhasa ysua y nogatke us LDAP aupekTopujyma 1 MaHunynauujy buma.

6 YHoc nocrojehux Hanora y LDAP gupekTtopujym

AMPEC/PLIYB TvM je obe3beano anat kojum ce y LDAP aupektopujym mory npebaumtin nocrojehn Hanosm m3
Heke apyre 6ase.
MNocToje aBe ¢ase y npebaumBamry Hanora:

1. Mpunpema CSV dajna 3a yBo3 y LDAP anpekTopujym
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MotpebHo je pa npunpemmute dajn ca Hano3MMa KOPUCHWMKA Koju xenute gda yeBelete y LDAP
avpektopujym. ®ajn mopa 6utn y CSV (Comma Separated Values) dopmaTy, Tako ga:

¥ y npBoM pepy byae KOMMNJeTaH Ha3nB MHCTUTYLUMje U AOMEH MHCTUTYUMje, pa3aBOjeHn 3apesvma.
YKONMKO He HaBedeTe Ha3nB MHCTUTYUMje, OHAA Ce 3a CBaKM KOPUCHWYKM Hanor Mopa aoaaTu
aTpmbyT “0".

# 'y apyrom pegy 6yay Hasveu aTpubyTa 3a mogaTke Koje xenuTe ga yeeserte (npema rsEdu wemn),
pas;ABOjeHn 3apesuMa.

¥ cBakM HapegHW pepn npeacraB/ba jeaHy ocoby ca ogroeapajyhmm BpegHocTuma aTpubyTa,
pa3aBojeHux 3ape3uma.

Ha3sne CSV ¢ajna mopa 6utun original.csv. MNpumep jeaHor dajna koju je cnpemaH 3a yso3 y LDAP
AVMpeKTopujyM mMoxeTe npey3setu ca AMPEC Beb-cTpaHuua [8].

2. HaBoheme no3nHku

MpunnKoM yBO3a NO3WHKW, NpUXBaT/bMBU popMaTu Cy: cleartext, hash v crypt. Yxonuko ce y CSV dajny
Hanase no3uHke y cleartext dpopmaty, 6uhe kpevpaH /dif dajn y kome he Ta ncra nosvHka 6utn hash-oaHa
SHA1 anropuTMoM. Y ciyyajy da no3vHka Tpeba aa 3agpxu cBoj opmat (MD5, SHA wnn NT), notpebHo je
[la ucnpep Hasuea aTpubyTa userPassword, y APYroM peay, Y BUTUYACTUM 3arpajaMa HaBeaeTe Hasue /ash
anropuMTMa Koju ce KopucTU. AKO Ce KOpUCTWU HNnp. SHA anroputaMm, oHAa je notpebHo ypaautu cnegehe:
{SHA}userPassword. ICTv NpyvHUMN BaXXu M 3a ocTane TunoBe hash anropuTama Koju Cy NpUXBaT/bUBM.
Mpumep CSV dajna koju Kopuctn hash-oBaHe BpeAHOCTM 3a JIO3MHKE MoxeTe npey3etu ca AMPEC Beb-
cTpaHuua [9].

3. MwuHMManaH ckyn aTpubyTta

Y npeTxoaHuM npuMepuMa je yjeaHo HaBeaeH M MMHMManaH ckyn atpubyTa koju Mopa nocTojaTh 3a CBakor
KOPUCHMKA. YKONMKO HWUCY HaBefeHu, unn He nocrtoje y 6awoj 6asn, Ha ocHoBy BpeaHocTu u3 CSV dajna
6uhe kpeunpanu 1 cnegehu atpnbyTu:

# 0 - Ha OCHOBY MMeHa MHCTUTYyLMje U3 NpBOr peaa,
¥ cn - cnajarbeM BpegHoCTU givenName w sn atpnbyTta Koju Cy HaBeAeHW 3a KOPUCHUKKaA,

# eduPersonPrincipalName - cnajambem wvid atpnbyTa Koju je HaBefdeH 3a KOpUCHUKa U AOMeHa
WHCTUTYLMje HaBedeHor y NpBoM peay, dopmar je vid@domen,

# rsEduPersonScopedAffiliation - cnajarsem rsEduAffiliation aTpnbyTa HaBeAeHOr 3a KOPUCHMKA U
[OMEeHa MHCTUTYUMje HaBedeHor Y NMPBOM peay.

YKONMKO 33 HEKO KOPUCHMKA HE MOCTOjU BpeaHoCT oapeheHor aTpubyTa, OCTaB/ba Cce Npas3Ho Mnosbe, Tj. ABa
3apesa jeaaH [0 Apyror.

4. BwuwecTtpyku aTpnbyTtn

Y cnyyajy Aa HeKM KOPUCHUK MMa BULLEe oA jeaHe BpeAHOCTU 3a UCTWU aTpubyT, noTpebHo je Aa ce HasuB Tor
aTpubyTa nojaesbyje oHonMky 6poj NyTa y NpBOM peay KOMMKO BpeaHOCTU uMa. MNpumep osakeor CSV dajna
MoxxeTe npeyseTtn ca AMPEC Be6-cTpaHuua [10].

7 Kpeunpame Idif pbajna

YKONMKO Cy nogauun 0 KopucHuumma cMewteHdn y CSV dajn, AMPEC/PLYb je pa3suo annunkaumjy nomohy
Koje MoxeTe Te nogatke npebaunTtu y /dif dopmaTt. Annvkaumjy MoxeTe npeysetn npeysetn ca AMPEC
Beb-ctpaHuua [11]. Mo npeysumawy, dajn je NoTpebHO oTnakoBaTM U CMECTUTU Y UCTU OUPEKTOPUjYM
roe je vHcrtanupad LDAP avpekTtopujyMm. CSV ¢ajn ce Mopa Hanasvtu Ha UCTOj nokaumju. Ha cepsepy
Mopa 6uTK MHCTanupaHa Java. Mporpam ce nokpehe KOMaHAOM:

java -jar csvparser-2.0.0.jar
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Ykonuko je obpaga CSV dajna ycnewHo 3aBpLueHa, Y NocMaTpaHOM AUPEKTOpPUjyMy ce Hanase cnegehum
¢ajnosu:

¢

2

¥

¥

users. /dif - caAp>XXv NAeHTUTETE KOPUCHMKA 3a KOje CY Haso3M YCreLwHO KpempaHu.

inactive.ldif - cagpXw VAEHTUTETE KOPUCHMKA KOju Hemajy Mejn agpecy. OBM MAEHTUTETU CY
oaBojeHn y nocebaH ajn jep oBaj atpmbyT omoryhaBa ontuManHo kopuvwhewe LDAP annunkauuje
3a KopucHuke. OBM MAEHTUTETM Cy TaKO KpeupaHu ga ce omoryhaBa yBo3 kpo3 UnactivePeople
rpaHy. lNocne popjaBartba Mejn agpece 3a KopucHuka, y3 nomoh LDAP agMuHucTpaTopcke
annukaumje, MAEHTUTET Ce MOoXe akTMBMpaTh u npebauntn y People rpaHy. YKONMKO KOpuctute
Apache Directory Studio, nageHTUTETM Ce MOry yBecTu Kao akTvBHM Yy People rpaHy. Mpe yBo3a
KOpUCHMKa M3 oBor dajna, notpebHo je camo cTpuHr “ou=UnactivePeople” 3aMeHUTU CTpUHIOM
“ou=People”.

error.log - cagpXu Cnucak ocoba Ymju MAEHTUTETM HUCY KPEeMpaHW 3aTOo WTO He MOoCToje CBU
obaBe3Hn aTpubytn. Takohe cagpxkm n cnmcak atpubyTa Koju HegocTajy.

[obujeHn Idif dajn moxeTe yBectn y LDAP AMpEKTOpPUjyM NOKpeTakeM KOMaHAe:

ldapadd -f novo.ldif -D rootdn -w rootpw

roe “rootdn” npeacTtaB/ba  aAMMHUCTPATOPCKM Hanor kKoju cre  peduHucann y  slapd.conf
KoHdurypaumnoHom dajny. MNapameTtap “rootpw” je ogroBapajyha no3unHka 3a Taj Hanor.

HanomeHa: Apache Directory Studio HenpaBu/HO YyHOCM cneuuvjasiHa cfioBa CpRncKor
andabera, na je HeONXO4HO YBO3 ypaaMTM U3 KOMaHAHE JIMHMjE, Kao LITO je OnucaHo
M3Hag.
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[1] http://www.amres.ac.rs/dokumenti/institucije/iamres-federacija-identiteta/davaoci-identiteta/primer.zip
[2] http://www.amres.ac.rs/institucije/iamres-federacija-identiteta/davaoci-identiteta

[3] http://www.amres.ac.rs/dokumenti/institucije/iamres-federacija-identiteta/davaoci-
identiteta/konfiguracija_acl_openldap.pdf

[4] http://www.amres.ac.rs/dokumenti/institucije/iamres-federacija-identiteta/davaoci-
identiteta/napravilLdif.zip

[5] http://www.amres.ac.rs/dokumenti/institucije/iamres-federacija-identiteta/davaoci-identiteta/original.zip
[6] http://www.zytrax.com/books/Idap/ch14/#openldap

[7] http://directory.apache.org/studio/

[8] http://www.amres.ac.rs/dokumenti/institucije/iamres-federacija-identiteta/davaoci-identiteta/original.csv

[9] http://www.amres.ac.rs/dokumenti/institucije/iamres-federacija-identiteta/davaoci-
identiteta/originall.csv

[10] http://www.amres.ac.rs/dokumenti/institucije/iamres-federacija-identiteta/davaoci-
identiteta/original2.csv

[11] http://www.amres.ac.rs/dokumenti/institucije/iamres-federacija-identiteta/davaoci-identiteta/csvparser-
2.0.0.jar
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